DPE CUONG TUYEN TRUYEN
Mot s6 phwong thirc, thu doan cua tdi pham sir dung
cong nghé cao lira ddo, chiem doat tai san va bién phap phong tranh

I. MOT SO PHUONG THUC, THU POAN CUA TOQI PHAM SU DUNG
CONG NGHE CAO LUA PAO, CHIEM POAT TAI SAN

1. Lam gia tai khoan mang xa hai caa nan nhan bang céach lap tai khoan
véi anh dai dién 1a anh cta nan nhan, sau d6 két ban véi nhimg ngudi trong danh
sach ban bé cia nan nhan va nhan tin vay muon tién, nho chuyén tién. Dé tao long
tin, d6i tuong loi dung céng nghé Deepfake 1am gia cudc goi video dé lira dao nan
nhan (Deepfake la céng nghé tri tué nhan tao dua trén tép tin hinh anh khuén mat,
giong ndi caa mot nguoi ngoai doi thuc, stir dung thuat toan dé tai tao lai khuon
mat va giong ndi phi hop véi nét mat, biéu cam cua mot nguoi khac; sau do tai
ra video gia mao hoan toan ngudi d6 ngoai doi thuc).

2. Chiém quyén dieu khién tai khoan mang xa hgi ctia nguoi dung, sau
d6 nhan tin Itra ddo, muon tién moi ngudi trong danh sach ban bé cia nan nhan.

3. Mao danh nhén vién nha mang dé yéu cau cung cap thong tin c4 nhan,
ma OTP

Poi twong mao danh nhan vién nha mang thuc hién cac cudc goi Itra dao
dén ngudi dan voi cac ndi dung nhu: “Phai phéi hop dé ddi soat thong tin néu
khong s€ bi khoa sim 2 chiéu”, “néu khong hop tac thi s€ bi moi 1én lam viée tai
co quan Cong an”... Sau d6 yéu cau ngudi dan cung cdp thong tin ca nhan, ma
otp dé chiém quyén sir dung sim dién thoai, tir 46 dang nhap cac vi dién tir hodc
tai khoan ngan hang ctia ngudi dan dé chiém doat tai san.

4. Gia danh can b nganh Cong an, Vién kiém sat, Toa 4n nhan tin, goi
dién bao dang diéu tra vu an c6 lién quan dén tai khoan ngan hang ctia nan nhan
va yéu cau nan nhan chuyén tién dén s6 tai khoan cta dbi tuong dé diéu tra lam
rd, sau khi diéu tra 1am rd s& duge tra lai tién.

5. Gia danh nguwoi nwéc ngoai nhan tin lam quen va gii qua tang vé
Viét Nam, sau d6 gia danh nhan vién san bay, hai quan, nhan vién thug... dé yéu
cau nan nhan chuyén ti€n ndp phi, ndp phat dé chiém doat tai san.

6. Biy tinh: Péi tuong tiép can, lam quen nan nhan qua mang xa hoi, bay
t6 tinh cam, sau d6 dung nhiéu 1y do yéu cau nan nhan chuyén tién hodc ra ré
tham gia dau tu tai chinh, tién 4o dé lira d4o, chiém doat tai san.

7. Gia danh hai quan, co quan cdng an ding tin thanh 1y xe “trén thué”,
yéu cau nguoi mua dat coc tién trude khi giao dich, sau d6 chan lién lac dé chiém
doat tai san.
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8. Ping tin tuyén miu anh nhi, cong viéc don gian, thu nhip cao

Loi dung tam 1y cua cac ba me mudn con dugce lam mau anh va cé thém
thu nhap, ddi tuong ding tin tuyén mau anh nhi voi yéu cau don gian va htra hen
murc thu nhdp. Sau khi nan nhan lién hé, doi tuong yéu cAu nan nhan tham gia
nhom chat va yéu cau nop phi 1am hd so hodc lam nhiém vu theo yéu cau (thuong
1a chuyén khoan mua cac san pham theo yéu ciu va hira hen s& dugc hoan lai tién
cung hoa hdng).

9. Chiém doat tai khoan ngin hang ciia nan nhan bang mot sd hinh thic
nhu gia danh ngan hang g lién két yéu cau cap nhat tai khoan, xac nhan chuyén
tién quéc té, sau d6 truy cap trai phép vao tai khoan ngan hang dé thuc hién giao
dich chuyén tién, chiém doat tién trong tai khoan.

10. C6 y chuyén nham tién vao tai khoan ciia nguwoi dan, sau khi nguoi
nhan nhan dugc tién, doi twong s& gia danh 1a nguoi thu hdi no ciia mot cong ty
tai chinh dé lién hé, doa nat va yeu cau ho tra lai so tién d3 nhan nhu mét khoan
vay cung voi sb 13i cat co.

11. Mao danh gido vién, nhin vién y té, nhan vién bénh vién bio tin
hoc sinh bi tai nan dang ¢ bénh vién, lgi dung tinh trang hoang mang, lo léng,
thiéu tinh tio ctia phu huynh hoc sinh, yéu cau chuyén tién gip dé cap ctu, lam
phau thuat,... (Thu doan nay thdi gian qua xay ra nhiéu ¢ khu vuc TP Ho6 Chi
Minh va céc tinh phia Nam).

12. Lira ddo dau tu tai chinh, tién ao

Céc ca nhan hodc to chirc 1ap cac trang web dau tu tai chinh, tng dung c6
giao dién tuong tu dau tu tai chinh quoc té ro6i dan nhan dau tu lam giau nhanh,
dau tu 4.0 hodc dau tu thong minh, dau tu thu dong lai suét cao... trén cac thi
truong tai chinh nhu chimg khodn, tién té (forex), tién 4o (crypto) dé thu hut nha
dau tu, thuong 1a nhimg ca nhan nho 18, bo tién vao nham kiém loi nhuan véi cam
két nguoi choi s& duoc hudng mure 13i suat cao nhung an toan, ¢6 thé rat von bat
ky luc nao, khong can dau tu tri tug, thoi gian. Thoi gian dau, cac dbi tugng cho
nan nhan rat tién dé tao long tin va tiép tuc dau tu s6 tién 1on hon. Sau mot thoi
gian, san giao dich thong bao ngimg hoat dong dé bao tri hoic 16i khong truy cép
duogc, khach hang khong ding nhap dugc dé rat tién trong tai khoan méi biét minh
bi Itra.

13. Lira vay von qua mang

13.1. Loi dung nhu cau vay von cta ngudi dan, d6i tugng st dung tai khoan
mang xa hoi Facebook dang tai bai viét vao nhiéu Nhom, Fanpage véi ndi dung
“Cho vay tién, chi can cung cép CMND, khong can tién dit coc, khong goi dién
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lam phién...” Khi nan nhén lién hé, ddi twong yéu cu cung cap thong tin vé tai
khoan ngan hang, chup anh CMND/CCCD, s6 dién thoai lién hé. Sau d6 dbi tugng
st dung s6 dién thoai cia nan nhan dé dang nhap vi dién tr cua nan nhan, yéu ciu
nan nhan cung cap ma OTP va chiém doat quyén sir dung vi dién tir cia nan nhan.
Truong hop vi di¢n tir da lién két tai khoan ngan hang, ddi tuong s€ thyc hién rut
tién vé vi dién tir sau d6 chuyén vé tai khoan cua minh dé chiém doat. Trudng hop
vi dién tir chua lién két tai khoan ngan hang, d6i twong sé& thao tac lién két tai
khoan ngan hang cia nan nhan véi vi dién tu roi thue hién hanh vi chiém doat tai
san.

13.2. Cac dbi twong moi chiao vay vén véi nhiéu wu dii nhu: Hd trg cho
vay ngay ca truong hop dang c6 ng xau, thi tuc don gian khong can nhiéu gidy
to, giai ngan chi trong 01 gio, han muc cho vay 16n, 13i suat thap... dé thu hut
khach hang. Sau d6, yéu cau khach hang cai dit img dung cho vay online dé dang
ky ho so khoan vay va gui thong bao phé duyét khoan vay (sir dung con dau gia
clia cac ngan hang). Tuy nhién, sau khi khach hang dang ky khoan vay, cac d6i
tugng nay s& théng bao 16i giai ngan va yéu cau ndp tién dé xtr Iy khoan vay. Hodc
cac d6i tuong lira ddo s& yéu cau khach hang chuyén trude mot khoan tién dé nop
phi hd so hodc bao hiém cta khoan vay. Nhung sau khi da dong tién thi khach
hang khong nhan duoc giai ngan khoan vay con cac d6i tuong lira dao s& chiém
doat s6 tién nay va chan moi lién lac.

13.3. Cac ddi tugng lira déo lay thong tin ctia khach hang sau d6 lién hé dé
gidi thiéu vé nhitng app vay tién khac véi nhiéu 1oi moi hap dan: Puoc mién 14
suat trong 1an dau vay; vay tién khong can chting minh thu nhap, khong can thé
chap...Tuy nhién, sau khi giai ngan, khach hang s& khong nhan duoc toan bo sd
tién vay ma chi nhan dugc mot phén hodc khong nhan dugc déng nao. Khi khach
hang d3 khong thé chi tra thi chung s& giri link tai app khac dé tiép tuc vay tién tra
ng. Cu thé, khach hang vudng vao vong luan quan va 6m mot khoan no 16n hon
ban déu rat nhiéu...

14. Mao danh cac trang mang xa hoi cia thwong hi¢u, nhan hang, cira
hang nhan tin hodc dang tin to chirc minigame dé choi dé tring thuong hodc ting
qua tri 4n ky niém ngay thanh 1ap,... yéu cau gui tién phi tham gia, van chuyén,
1am ho so. Sau d6 chan lién lac dé chiém doat tai san.

15. Lira d4d0 mua online “tra tién truwéc qua Western Union”

Péi tugng st dung 1a dong gia 1a nguoi nudc ngoai hodc nguoi Viét Nam
tai nuéc ngoai mua hang online v6i s6 lugng hang hoa 16m, gia tri tai san cao tir
nhimg ngudi kinh doanh trong nudc; dong thoi goi ¥ chuyén tién tra trudc cho
ngudi ban hang online thong qua dich vu chuyén tién qubc té Western Union. Dé
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tao dung niém tin, cac doi tuong s€ gia 1ap mdt héa don, ching tur tiép nhan tién
cta dich vu chuyén tién qubc té Western Union; chup anh héa don, chimg tir nay
rOi guri tin nhan hinh anh cho nan nhan, khién nan nhan tudng rang phia bén mua
hang da thyuc hién 1énh chuyén tién. Thong qua dién thoai di dong hodc cac nén
tang mang xa hdi nhu Zalo, Facebook, cac doi tuong s€ gui mot tin nhén duong
link gia mao website cua dich vu chuyén tién quéc té Western Union; dan dét céac
nan nhén tién hanh cac budc ding nhap vao dudng link nay dé rat sé tién ma céac
nan nhén tin rang cac ddi tuong da tra dé thanh toan mua hang. Khi cac nan nhan
nhép vao duong link trong tin nhéin, ho s& dugc chuyén dén mot trang web gia
mao c6 hién thi gibng nhu website chinh thirc ctia Western Union. Céc nan nhan
s€ phai khai bao cac thong tin nhu tén, tudi, dia chi, ma sb thé ngan hang... trén
website gia mao dé 1am tha tuc rat tién. Sau khi c6 duoc thong tin tai khoan, céac
ddi tuong ltra dao sé€ thuc hién giao dich chuyén tién tir tai khoan ctia nan nhan
vao tai khoan ctia minh. Pé ldy ma OTP chuyén tién, ching s& gia mao tin nhan
ctia Western Union v6i ndi dung: "Quy khach dang thuc hién giao dich nap tién
dién tir trén hé théng iBanking v&i s tién nhéan 13 xxx triéu déng. Ma OTP sé&
duoc xac nhan dé hoan tat giao dich". D@)ng thot, trén trang web gid mao cling
hién 1én dong chit "Thu tuc nhan tién: Quy khach vui long xac thuc ma OTP ca
nhan dé nhan tién". Cung luc do, do cac doi tuong dang thuc hién thao tac rut tién
trong tai khoan cia nan nhan nén cac ngan hang trong nudc s€ giri ma OTP vao
dién thoai ctia nan nhan. Khi nan nhan dién ma OTP nay dé hoan tat th tuc nhan
tién trén website gia mao, d6i tuong str dung ma OTP dé chuyén toan b tién trong
tai khoan nan nhan sang tai khoan da chuén bi truéc dé chiém doat.

16. Lira d4o cho s6 danh 16, dé

Cac dbi trong dang bai quang cdo trén mang xa hoi hodc chi dong lién hé
v6i nan nhan, giéi thiéu minh 12 nhan vién cta cong ty x6 s6 hodc c6 ngudi nha
lam trong cong ty x6 s6, c6 thé biét trudc dugc két qua xo6 s6. Pé tao 10ng tin cho
nan nhan, cac d6i tuong con lam gia con ddu cta nhing cong ty x6 s kién thiét
va chit ky ctia lanh dao cong ty, bang s6 16 dé duoc dong ddu mat, diu cam két tir
nha quay thuéng dé guri cho nan nhan hodc dua 1én mang xa hoi. Vi cam két «
trang 100 % ”, cac ddi tuong moi chao nan nhan mua 30, chuyén tién qua tai
khoan ngan hang hodc gui thé dién thoai dé co sé dé, néu khong tring s& hoan
tién. Khi nhan duoc tién do nguoi mua ) chuyén, cac dbi tuong chan lién lac dé
chiém doat tién.

17. Kéu goi quyén gép tién, hién vat iing hd tir thién

Thong qua cac trang mang xa hoi, chu yéu la Facebook, cac doi tugng kéu
go1 quyén gop, ung hod tién dé lam tu thién, ing ho cac gia dinh, ¢4 nhan c6 hoan
canh kho khan. Tur do6 1g1 dung chiém doat tién ctia cac nha hao tam.
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18. Giri ma QR gia kém tin nhén két ban zalo hodc nhd binh chon cudc
thi,... Khi nan nhan quét mi bang Zalo dong nghia véi viéc ding nhap vao Zalo
cia minh trén may tinh cta dbi twong, tir d6 cac dbi twong an cip thoéng tin ca
nhan hodc nhin tin vay mugn tién ngudi quen, ban be ciia nan nhan.

19. Gia danh tip doan, cong ty 16n huy dong von dau tw véi cam két loi
nhuan “khing” dé kéu goi ngudi dan gop von, thoi gian dau, cac ddi tuong tra
tién 1ai ding hen dé nan nhan tin tudng va tiép tuc dau tu nhiéu tién hon. Khi nan
nhan di dau tu s tién da 16n, cac dbi twong bao 1am #n thua 16 hodc pha san, sau
d6 chan lién lac dé chiém doat tai san.

20. Lira ddo "cong tac vién online", htra hen: kiém tién don gian, lam vi¢c
tai nha, khong can 6m hang...” véi yéu cau tuyén dung: Co dién thoai/may tinh
va tai khoan ngan hang. Mua hang online nhung khong nhan hang (cac dbi twong
goi 1a 1am ting ty 18 twong tac mua hang d6i véi san pham), viéc mua hang s&
dugc thuc hién chuyén khoan qua tai khoan ngan hang do cac doi tuong cung cap
MBOi lugt mua hang thanh cong s& duge hudng hoa hong tir 10 - 20% sd tién gbce
ciia mdi don hang, tién s& dugc chuyén khoan nguoc vé sau 5 — 10 phat khi dit
hang thanh cong (bao gdm ca tién gbc va hoa hong). Ban dau, dé tao long tin va
kich thich 10ng tham ctia nan nhan, cac ddi twong s& cung cip dudng link trén hé
théng Shopee, Lazada, Tiki ... cia mdt san pham gia tri khong cao (thudng
khoang vai tram nghin dong) va tai khoan Ngan hang c4 nhan do ddi tugng cung
cap dé nan nhan chuyén khoan véi so tién twong Gmg véi gia tri trén hé thong;
ngay sau d6 cac doi twong s& chuyén khoan nguoc lai cho nan nhan nhu di thoa
thuan. Khi nan nhan chuyén s tién dén vai triéu, vai chuc triéu thi cac ddi tuong
khong chuyén khoan nguoc lai nita va dua ra nhiéu 1y do khac nhau dé nan nhéan
tiép tuc “say moi” nhu: Nhiém vu hoan thanh dugc 95/100 diém tin nhiém, can
tiép tuc chuyén tién dé hoan thanh 100 diém... va nhiéu ngudi tiép tuc chuyén
tién va bi lira s tién dén vai tram triéu dong.

21. Lira dao gia mao SMS brandname ctia Ngan hang: Ddi tuong str dung
cac thiét bi chuyén dung, gia tram phat song BTS, dem dén khu vuc dong nguoi
dé phat di s6 lugng tin nhan 16n t6i cac thué bao lot vao ving phil séng ciia thiét
bi. Do tin nhan gia mao st dung brandname gidng v&i ngan hang, cac thiét bi
smartphone s& xép chung ludng véi cac tin nhan that dén tir ngan hang nén rat kho
dé phan biét va d& bi méc Lra. Noi dung tin nhén ltra dao vi du: “Ung dung VCB
Digibank cua ban dugc phat hi¢n kich hoat trén thiét bi la. Néu khong phai ban
kich hoat vui 10ng bam vao http://vietcombank.vn-vm.top dé di thiét bi hodc hiry
dé tranh mat tai san” hodc “Tai khoan cua ban da ding ky chuong trinh quang céo
trén TikTok, mdi thang thu phi 2.250.000 VND. Vui long vao https://msb.vn-
cvs.top dé kiém tra hodc huy”. Tin nhin gia mao thudng chira cac dudng link bat
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thuong nhu: vietcombank.vn-cbs.xyz; vietcombank.vn-cbs.pop; vietcombank.vn-
ms.top...

II. CAC BIEN PHAP PHONG NGUA TQI PHAM SU DUNG CONG
NGHE CAO LUA PAO, CHIEM POAT TAI SAN

1. Giit bi mat, khong cung cap thong tin ca nhan, théng tin vé tai khoan
ngan hang, ... cho bat ky nguoi la ndo goi dén. Tuyét d6i khong cung cdp ma OTP
cho nguoi khac.

2. Canh gidc v61 nhitng cudc dién thoai tur 36 may la. Khi cé s6 dién thoai
la lién lac, thong bao c6 lién quan dén toi pham, vi pham giao thong, buu phém
gui bi 161 va yéu cau cung cép thong tin ca nhan hodc chuyén tién, thi tuyét doi
khong chuyén tién, thong bao cho nguoi than trong gia dinh va nhanh chéng trinh
bao v4i Co quan Cong an gan nhét dé kip thoi phéi hop xir Iy. V6i nhitng cudce
goi tir ngudi la bao ngudi nha phai vao vién cip ctru, héi thuc chuyén tién dé nop
vién phi thi khong chuyén tién theo yéu cau ctia doi twong ma can tinh tdo, xac
nhan lai thong tin ¢6 chinh xé&c hay khong.

3.Khong truy cap cac duong link gan kém trong ndi dung tin nhan la; khong
thyuc hién thao tac theo cac ct phap duoc hudng dan boi nguoi la.

4. Khéong thuc hién cac yéu cau chuyén tién théng qua tin nhan cua cac
trang mang xa hoi, ké ca nguoi than, ban bé. Can xéac nhan qua nhiéu kénh khac
nhau, khéng tin tuyét déi vao cudc goi video dé xac nhan ngudi than, ban bé (Do
d6i tuong cd thé str dung cong nghé “Deepfake” - cong nghé tng dung tri tué nhan
tao (Al) tao ra cac san pham coéng nghé am thanh, hinh anh va video lam gia d6i
twong ngoai doi thuc véi 6 chinh xac rat cao. Dya trén tép tin hinh anh khuén
mat, giong noi cia mot ngudi ngoai doi thuc, Deepfake sé& str dung thuat toan dé
tai tao lai khudn mat va giong néi phi hop véi nét mat, biéu cam cia mot ngudi
khac; sau do tai ra video gia mao hoan toan ngudi d6 ngoai doi thuc). Néu chua
xé&c nhan chac chan, tuyét d6i khdng chuyén tién.

5. Khong mua, ban, cho muon Giay chimg minh nhan dan/Can cudc cong
dan, tai khoan cé nhan, tai khoan ngan hang, cac loai thé ngan hang,...

6. Khong tin vao nhiing chiéu tro nhan qua tir nude ngoai chuyén vé hoic
nhan thuéng qua mang voi yéu cau nap tién qua thé dién thoai hoac chuyén tién
qua tai khoan ngan hang dé lam thu tuc nhan thudng.

7. Néu tai khoan bdng dung nhan duoc mot khoan tién “chuyén nham” thi
khong duoc st dung sb tién éy vao viéc chi tiéu ¢4 nhan. Déng thot, chi lam viéc
va lién lac v6i ngan hang dé giai quyét dbi vai sd tién chuyén nham do.
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8. Khi trao d61, mua ban truc tuyén, qua mang xa hoi Zalo, Facebook phai
tim hi€u rd nguon goc, han ché mua céc do vat c6 gia tri 1én qua mang xa hdi hoac
cac trang web ban hang online.

9. Khi quen biét, két ban véi nguoi nudc ngoai qua mang xa hdi Facebook
khong nén gui, chuyén tién dé dong cac khoan phi vao tai khoan ngan hang do
dbi twong cung cap véi bat ky 1y do gi, vi ddy c6 kha ning cao 13 hanh vi lira dao
chiém doat tai san.

10. Khong vay tién online tir cic tng dung khong rd ngudn gde, day 1a hinh
thirc Itra ddo hoac cho vay 1ai nang qua Internet va cac ing dung trén di¢n thoai
di dong. Néu cac c nhan c6 nhu cau vay tién thi lién hé va dén truc tiép ngan
hang, cac td chire tin dung g?m nhét dé duoc hd trg. Khi thuc hién cac giao dich
qua mang hodc qua cac Gmg dung di dong cia cac ngin hang, tuyét ddi khong
dugc cung cép ma xac thuc OTP nhan dugc cho bat ky ai.

11. Tuyét d6i khong tham gia dau tu vao cac san dau tu tai chinh, tién ao
trai phép hodc lam cong tac vién cho cac san thuong mai dién tir theo quang cao
“viéc nhe luong cao” dé tranh bi lra dao, chiém doat tai san.

12. Tuyét di khong tham gia choi “16, d&”.

13. Khéng quyén gop, ung ho tién tir thién khi chwa biét rd ngudi kéu goi
14 ai va muc dich 1a gi, c6 phai dé lam tir thién that hay khong.

14. Néu phat hién, nghi ngd ¢6 hanh vi ltra dao, chiém doat tai san, kip thoi
thong bao cho Co quan cong an gan dé dugc tiép nhén, giai quyét./.



